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11 Implementeret den 31. juli 2023 som erstat-
ning for den hidtil brugte databehandleraf-
tale. Der er valgt standardaftalen fra Det Eu-
ropeeiske Databeskyttelsesrad, da
FrontRead opererer i flere lande i EU
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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik p& databehandlerens behandling af personoplysninger

mellem

[NAVN]

CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige’

og

FrontRead ApS
CVR 25663497
Aabogade 15
8200 Aarhus N
Danmark

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”
HAR AFTALT falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundlaeggende rettigheder og frinedsrettigheder
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2. Preeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af FrontRead laesetraeningsplatform behandler databe-
handleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse
med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes? nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E&S medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 5 af 17
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles p& den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afheengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evnetil rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhgengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgdende specifik skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren ma kun ggre brug af underdatabehandlere med den dataansvarli-
ges forudgéende specifikke skriftlige godkendelse. Databehandleren skal indgive an-
modningen om en specifik godkendelse mindst 30 dage inden anvendelsen af den
pageeldende underdatabehandler. Listen over underdatabehandlere, som den data-
ansvarlige allerede har godkendt, fremgar af bilag B.

4. Néar databehandleren gar brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pd en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.
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Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi- Side 7 af 17
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Huvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Huvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en saddan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige
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2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt

den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel IIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren desuden, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet p& persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at analysere de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personop-
lysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de ngdvendige tekniske og organisatoriske foranstalt-

ninger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og

9.2.
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10. Underretning om brud pa persondatasikkerheden Side 9 af 17

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud p& persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.
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3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov- Side 10 af 17
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repreesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa lzenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttreeden og ophgar
1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa laenge tjenesten vedragrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

5. Underskrift

P& vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-malil [E-MAIL]

Underskrift

Pa vegne af databehandleren

Navn Kim Hggskilde

Stilling Administrerende direktgr
Telefonnummer 2999 4502

E-mail kah@frontread.dk
Underskrift
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15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpl

igtet til lgsbende at orientere hinanden om aendringer vedragrende

kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Navn

Stilling
Telefonnummer
E-mail

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL]

Kim Hggskilde
Administrerende direktar
2999 4502
kah@frontread.dk
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Bilag A Oplysninger om behandlingen
Behandling af personoplysninger sker i henhold til formalet i hovedaftalen om databe-
handlerens levering af et digitalt leeringsmiddel til den dataansvarlige.

Leverandgren ma ikke anvende oplysningerne til andre formal.

Oplysningerne ma ikke behandles efter instruks fra andre end den dataansvarlige.

A.1. Formalet med databehandlerens behandling af personoplysninger p& vegne af den
dataansvarlige

Leeringsmidler:
Formalet med behandlingen er at lade den dataansvarliges brugere benytte digitale leeremid-
ler i henhold til hovedaftalen og instruksen. Se C1 nedenfor.

A.2. Databehandlerens behandling af personoplysninger p& vegne af den dataansvar-
lige drejer sig primeert om (karakteren af behandlingen)

Systemet indsamler og behandler persondata om den dataansvarliges (institutionens) leerere
og elever for at kunne levere, beskytte og forbedre FrontReads leeremidler. Med forbedring
menes her alene forbedring af brugernes egne sider, sa de er mest relevante for brugerne.
Alle behandlingsaktiviteter, registreringer og beskrivelse af persondatabehandlingens karakter
er udfgrligt preesenteret i bilag D og E nedenfor.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
Der behandles fglgende oplysninger:
Elever: Navn, UNI-login brugernavn, klasse, skole, gvelsesresultater.

Leerere: Navn, e-mailadresse, telefonnummer, UNI-login brugernavn, klasse, skole, gvelses-
resultater.

A.4. Behandlingen omfatter falgende kategorier af registrerede
Vi har fglgende registrerede:

o Leerer
e Elever

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fal-
gende varighed

Behandlingen er tidsbegraenset og varer indtil Hovedaftalen ophgrer, hvorefter databehandle-
ren sletter personoplysningerne i overensstemmelse med vilkarene i hoveddokumentets punkt
11, medmindre den dataansvarlige forinden har instrueret databehandleren i at forleenge be-
handlingsperioden.
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Bilag B Underdatabehandlere Side 13 af 17
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

NAVN ‘ CVR ‘ ADRESSE BESKRIVELSE AF BE-
HANDLING
SE Cloud Factory 35393692 Vestergade 4, 6800 | SE Cloud Factory
Varde hoster FrontReads
serverpark uden ad-
gang til data

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovenneaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren er forpligtet til at varsle som angivet i punkt 6.3.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

Den dataansvarlige instruerer hermed FrontRead om at foretage behandling af den dataan-
svarliges oplysninger til brug for levering af adgang til digitale leeremidler pa4 kommunens fol-
keskoler, herunder adgang og holdoprettelse, sa elever og lzerere kan arbejde i FrontReads
digitale laeremidler med deres egne, unikke UNI-Login-baserede brugere. Endelig instrueres
FrontRead til at foretage nadvendig support telefonisk og per mail for den dataansvarliges
brugere.

Overlader databehandleren behandling af den dataansvarliges oplysninger til underdatabe-
handlere, er databehandleren ansvarlig for at indga skriftlige (under)databehandleraftaler med
disse. Databehandleren er ansvarlig for, at den dataansvarliges instruks fremsendes til even-
tuelle underdatabehandlere.

C.2. Behandlingssikkerhed

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Databehandleren skal behandle personoplysningerne i overensstemmelse med neerveerende
Databehandleraftale og de bestemmelser i henholdsvis databeskyttelsesloven eller databe-
skyttelsesforordningen, der er geeldende for databehandler. Derudover fremgar krav til data-
behandleren af hovedaftalen inkl. bilag.

Ansatte hos databehandleren, der er beskaeftiget med behandling af personoplysninger under
denne databehandleraftale, er underlagt tavshedspligt. Alene personale, som autoriseres her-
til, ma have adgang til de personoplysninger, der behandles under aftalen. Hvis det falger af
hovedaftalen, at seerlige sikkerhedsgodkendelser er pakraevet for personale, der er beskeaefti-
get med behandling af den dataansvarlige personoplysninger, skal databehandleren sikre, at
disse godkendelser tilvejebringes.

Databehandleren skal sikre, at dennes medarbejdere modtager tilstreekkelig uddannelse og
instruktioner.

Databehandleren skal sikre restriktioner for adgang til omrader, hvor der sker behandling af
personoplysninger - hvad enten dette er manuelt eller elektronisk. Sadanne omrader skal ved
adgangskontrolmekanismer veaere adskilt fra omrader, hvortil der er generel adgang. Adgangs-
kontrolmekanismerne kan f.eks. omfatte systemer til fysisk adgangskontrol, lase, personslu-
ser, sikkerhedspersonale og overvagningsudstyr.

Databehandleren skal sikre begraensninger pa adgangsrettigheder til personoplysninger og et
system til adgangskontrol. Adgang til personoplysninger skal veere begraenset til medarbej-
dere, og hvor det er relevant, andre leverandgrer, med et arbejdsbetinget behov og tildeles
efter forudgaende godkendelse fra databehandleren. Adgang skal tilbagekaldes, nar en bruger
ikke laengere opfylder kriterierne for at have adgang. Databehandleren skal varetage autorisa-
tion for egne medarbejdere og i det omfang det er seerskilt aftalt i hovedaftalen, for den data-
ansvarliges medarbejdere. Adgangsrettigheder skal gennemgas periodisk. Databehandleren
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skal anvende passende logiske autentifikationsmekanismer, eksempelvis adgangskoder, bio-
metri eller lignende. De anvendte autentifikationsmekanismer skal efterleve, hvad der kan op-
fattes som god skik pd omradet (eksempelvis krav til adgangskoders leengde og kompleksitet).

Databehandleren skal sikre passende tekniske foranstaltninger til at begreense risikoen for
uautoriseret adgang og/eller installering af skadelig kode i systemet. SAdanne foranstaltninger
skal omfatte, firewalls, anti-virus software og malware-beskyttelse. Databehandleren skal have
procedurer til sikring af, at sikkerhedssystemerne holdes opdaterede.

Databehandleren skal have procedurer for sendringshandtering med henblik pa at sikre, at
enhver gendring er behgrigt autoriseret, testet og godkendt inden implementering. Procedurer
skal understgattes af effektiv funktionsadskillelse og/eller ledelsesopfalgning for at sikre, at in-
gen enkeltpersoner kan kontrollere en eendring alene.

| det omfang det er et krav i medfar af geeldende lovgivning eller i gvrigt er omfattet af hoved-
aftalen med den dataansvarlige, skal databehandleren anvende relevante krypteringsteknolo-
gier og andre tilsvarende foranstaltninger.

| det omfang at det falger af hovedaftalen, skal databehandleren foranstalte, at systemer og
data sikkerhedskopieres, samt at sikkerhedskopier opbevares betryggende og i overensstem-
melse med det i hovedaftalen anfarte.

Databehandleren skal foretage logning af personoplysninger i overensstemmelse med det i
hovedaftalen indeholdt. Den dataansvarlige er ansvarlig for selv at kontrollere egne medarbej-
deres og samarbejdspartneres adgang til og behandling af personoplysninger.

Databehandleren skal foretage registrering af afviste adgangsforsgg og blokering for yderli-
gere forsgg efter et naermere antal pa hinanden faglgende afviste adgangsforsag, jf. hovedaf-
talen.

Databehandleren skal have processer for handtering af brud pa datasikkerheden og sikre, at
der sker sletning af data inden udstyr, overgives til tredjepart eller i gvrigt bortskaffes.

Databehandleren er i gvrigt berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
falgende tekniske og organisatoriske foranstaltninger:

Databehandleren skal mindst en gang arligt gennemga sine interne sikkerhedsforskrifter og
retningslinjer for behandlingen af personoplysninger med henblik pa at sikre, at de ngdvendige
sikkerhedsforanstaltninger til stadighed er iagttaget.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i kontraktens Igbetid og op til 5 ar herefter, hvorefter de slettes
hos databehandleren, medmindre den dataansvarlige forud herfor kraever sletning.

Standardaftalen fra Det Europzeiske Databeskyttelsesrad 2023

-

FRONTREAD

Side 15 af 17



Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret
den dataansvarlige oprindelige valg. S&danne aendringer skal veere dokumenteret og opbeva-
res skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

Databehandleren skal ligeledes sikre, at der lgsbende kan ske sletning, mens systemet anven-
des. Persondata slettes automatisk i FrontRead nar en elev forlader skolen, og databehand-
leren har meldt dette ind i de administrative systemer.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

Behandlingen finder sted hos FrontRead ApS, Aabogade 15, 8200 Aarhus N.
C.6 Instruks vedrgrende overfarsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal arligt fremsende en statusrapport til den dataansvarlige, der daekker
alle de krav der er beskrevet i databehandleraftalen, og andre relevante omrader (f.eks. orga-
nisatoriske eller produktmeessige sendringer).

Databehandleren afholder selv eventuelle udgifter, der méatte veere forbundet med udarbejdel-
sen af statusrapport(er).

Databehandleren fremsender al relevant tilsynsmateriale til den dataansvarlige via kontaktper-
sonen, angivet i pkt. 15.

Farste statusrapport skal sendes til den dataansvarlige senest 6 maneder efter indgaelse af
databehandleraftalen.

Deekker statusrapporten ikke alle krav der er beskrevet i databehandleraftalen, kan den data-
ansvarlige eller en repreesentant for den dataansvarlige foretage skriftlig inspektion, f.eks. i
form af spgrgeskema, af databehandlerens behandling af personoplysninger, med henblik p&
at fastsl& databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret og Denne aftale.

Den dataansvarliges eventuelle udgifter i forbindelse med en skriftlig inspektion afholdes af
den dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (ho-
vedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfare sin skrift-
lige inspektion.

Den dataansvarlige forbeholder sig retten til at eskalere sit tilsyn med databehandleren i over-
ensstemmelse med tilsynskoncepter 4-6, hvis den dataansvarlige via informationer i pressen,
tilsynsrapporter eller egne erfaringer med sikkerhedsbrud, evt. far indtryk af problemer hos
databehandleren.

Hvis den dataansvarlige veelger at eskalere sin tilsynsform med databehandleren til et andet
tilsynskoncept, efter tilsynskoncept 4-6, skal rammerne for tilsynet udarbejdes som et tilleeg til
den eksisterende databehandleraftale.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys- Side 17 af 17
ninger, som er overladt til underdatabehandlere

Databehandleren treeffer som udgangspunkt valg om, hvordan revision af underdatabehand-
lerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og underdatabehandleraftalen foretages, herun-
der hvilket format, der veelges, herunder for eksempel revisionserklzering, inspektionsrapport,
tro- og loveerklzering og/eller besvarelse af spgrgsmal. Typen og omfanget af revisionen skall
afspejle karakteren af den behandling af personoplysninger, som underdatabehandleren fore-
tager, og tilsynet med underdatabehandleren skal veere i overensstemmelse med anbefalin-
gerne fra Datatilsynet, jf. Datatilsynets 'Vejledning om tilsyn med databehandlere — Pointskala
og seks tilsynskoncepter’ fra oktober 2021.

Databehandleren skal sikre tilstraekkeligt tilsyn med underdatabehandlere.

Bilag D Parternes regulering af andre forhold
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